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OZET

Kisitlar teorisi herhangi bir sistemin performansinin artirilmast igin sistem performansini olumsuz etkileyen faktorlerin
bulunmasi, yonetilmesi ve ortadan kaldirilmasi felsefesidir. Bu galigmada: Kisitlar teorisinin diistince stireglerinin bir sirket
yerel alan agmin internet baglantisinda gtivenligin saglanmasinda dar bogazlarin tespiti, giderilmesi ve performansinin
artirilmasinda nasil kullanilacaginin gosterilmesi amaglanmigtir. Bu amacla kisitlar teorisi diistince stirecleriyle bilgisayar
aglarinda giivenlik probleminin ¢éziilmesi konusunda genel bir cerceve sunulmustur. Oncelikle mevcut gerceklik agact
kullanilarak darbogazlar tespit edilmis, buharlagan bulut teknigiyle bu darbogazlarin giderilmesine yonelik ¢6ziim 6nerileri
gelistirilmistir. Gelecek gerceklik agaciyla darbogazlar ortadan kaldirildiktan sonra arzu edilen durum tanimlanmus, gecis
agaclaryla ¢6ztim Onerilerinin nasil hayata gegirilecegdi agiklanmaya calistimigtir.

Anahtar Kelimeler: Kisitlar teorisi, diistince stirecleri, buharlagan bulut, internet baglanti gtivenligi

INVESTIGATION OF SECURITY PROBLEM IN LOCAL AREA NETWORKS USING THEORY
OF CONSTRAINTS

ABSTRACT

Theory of constraints (TOC) is finding, managing and eliminating factors which influence system performance
negatively. This study presents how thinking process of the TOC is applied to determine and eliminate the bottlenecks
in internet connection of local area networks in an institution or company to develop system performance of internet
connections. For this purpose, a framework employing TOC thinking processes is defined. In the first stage, bottlenecks
are determined by using current reality trees, then suggestions in order to eliminate this bottlenecks are developed by
evaporating cloud method. Desired situation after eliminating bottlenecks are defined by future reality trees and transition
tree method is applied to explain how these suggestions are accomplished.

Keywords: Theory of constraints, thinking process, evaporating cloud, internet connection security
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1.GiRiS

Internet, bilisim ve iletisimi 6ne gikarmaktadir.
Telefon sebekeleri ya da radyo agi gibi tek bir hizmet
icin isletilen iletisim aglart yerine, bilisimin glicini
kullanarak tek bir iletisim agini bircok uygulama icin
kullanmaktadir. Bu sistem ayni anda mesajlasma,
genel yayin, ses ve video, gercek zamanl paylasim
ve daha bircok uzlasma gerektiren uygulamay1 des-
teklemektedir. Boylece, iletisim diinyasinda bliytk bir
degisim yasanmustir ve bu kapsamda farkl iletisim hiz-
met sektorleri arasindaki sinirlar giderek belirginligini
yitirmeye baglamigtir (Heywood ve Heywood, 1999).
Bunun sonucunda da bilgisayar ve bilgisayar agi
teknolojileri hayatimizin pek ¢ok alaninda “olmazsa
olmaz”lari haline gelmistir. Iletisim, elektronik ticaret,
para transferleri, kamu hizmetleri, askeri sistemler,
elektronik bankacilik, savunma sistemleri, bu alan-
lardan bazilaridir (Pro-G ve Oracle, 2003).

Bilginin ve kaynaklarin paylasilmast gereksinimi
sonucunda kurumlar, bilgisayarlarini cesitli yollar-
dan birbirine baglayarak kendi bilgisayar aglarini
kurmuslar ve sonra dis diinyayla iletisim kurabilmek
icin bilgisayar aglarini Internet’e uyarlamslardir (Ural,
2007). Internet kullaniminin artmast ve yayginlasma-
swyla birlikte, buna paralel olarak, glivenlik tehditleri
ve riskleri ayni oranda artarak bilgisayar aglarini ve
sistemlerini bir saldir1 araci haline, kullandigimiz sis-
temleri de agik birer hedef haline getirmistir. Internet
bir taraftan guinlik yasami kolaylastirirken, diger
taraftan bilginin glivenligine yonelik yeni tehditleri de
ortaya cikarmaktadir (Ural ve Akman, 2006).

Teknolojik olarak glivenlik 6nlemlerinin gelismesi-
ne ragmen bilisim sistemlerine karsi yapilan saldirilarin
sayisinin artmasi ve bilgi sistemleri tizerinde yiiksek
derecede etki yapan hasarlar olusturmasi, teknik
yontemlerin bilgi glivenliginin saglanmasinda yetersiz
oldugunu gostermektedir (Tekerek, 2008). Ozellikle,
elektronik ticaret gibi gercek zamanda yapilan ve para
transferinin s6z konusu oldugu islerde; performansin,
dogrulugun ve glivenligin en Ust diizeyde olmasi
gerekir. Bu nedenle, bu tarz uygulamalarin yapila-
ca@i Internet baglantisi olan Intranet’lerin oldugu
her kurulusta bilgisayar ag yonetiminin éneminin

en iyi sekilde anlasilmasi; kolay, hizli ve uygulana-
bilir olmasi gerekmektedir (Heywood ve Heywood,
1999). Internet uluslararasi veya ulusal arenada bir
firmanin varligint ve rekabet glictinii stirdiirebilmesi
icin yenilikleri izleme, bilgi edinme, bilgi paylagimi,
haberlesme, pazar arastirmasi ve benzeri konularda
en buyiik yardimcisi olmasina ragmen, ayni zamanda
firmanin tim dinyaya acik, savunmasiz bir pencere-
sidir. Sirketlerin de kendilerine ait ¢cok 6zel ve 6nemli
sirlar1 ve bilgileri mevcuttur (Ural, 2007).

Bir firmanin igledigi bilgiler (misteri bilgileri, Grin
bilgileri, imalat bilgileri ve benzeri) firmanin varliginin
stirekliligi icin cok 6Gnemli ve korunmasi gereken veri-
lerdir. Bu bilgilerin firma iginde bile kasitli veya kasit
dist yanhg kullanimi s6z konusu olabildigi gibi, internet
gibi sonsuz saldirilarin gelebilecegi bir ortama fiziksel
baglantisinin bulunmasi, normal sartlarda kabul edi-
lebilecek bir eylem gibi gérlinmemektedir. Ancak, bu
noktay1 ¢ok iyi dengelemek ve internet ortamindan
gelecek zararlardan cok faydalarini 6n plana ¢ikara-
bilecek bir glivenlik organizasyonunun olusturulmasi
gerekmektedir. Firmalarin kendi iclerinde tuttuklar
verilere saldin olabilecegi gibi, cok basit bir sekilde
firmalarin kendi tanitimlarini yaptiklar: web sitelerine
de saldir yapilabilir. Bu da cok biiyiik mali kayiplara
yol acabilmektedir (Ural, 2007). Bu makalede fir-
malarin internet baglantilarinda yerel alan aglarinda
karsilagabilecekleri problemlerin tespiti, yonetilmesi
ve ortadan kaldirlmasina yonelik 6neriler gelistirme
de kisitlar teorisi yaklasimi kullanilacaktir.

2. BILGISAYAR AGLARINDA GUVENLIK
UYGULAMALARI

Internet, yasalarla kolaylikla denetlenemeyen bir
sanal dinyadir ve firmalar internet yoluyla bircok
tehditle karst karsiya kalmaktadir. Bu sanal diinyada
saldirganlar bilgiye ulagsmak icin aglarin zayif nok-
talarini kullanarak yasadist yollar denemektedirler.
Sadece yapilan saldirilarla degil, ayni zamanda
kullanicilarin bilingsizce yaptiklart hatalar nedeniyle
bir¢ok bilgi bagka kisilerin eline gegmekte veya icerigi
degistirilmektedir (Karaaslan vd., 2003). Firmalar veri
kaybi, finansal kayiplar, itibar kayiplari, hizmetlerin
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sunulamamasi veya aksamasi, gizli bilgilerin calin-
mast gibi zararlarla karst karsiya kalabilmektedirler

(Tekerek, 2008).

Bilgi sistem glivenliginin yiiksek tutulmasi; var
olan tehditlere karsi bilgi gtivenligine iligkin gerekli
tedbirlerin eksiksiz alinmasi ve alinan énlemlerin yeni
tehditlere kars1 stirekli olarak gtincellenmesi sayesinde
gerceklestirilmektedir. Bilgi sistemlerinin gtivenligini
artirmak icin yapilan diizenlemelerin sagladigi avan-
tajlardan yararlanirken, bilgi gtivenligi zaafina dustil-
memesi dikkat edilmesi gereken en énemli konulardan

biridir (Ural, 2007).

2.1 Bilgisayar Aglarinda Giivenlik Tehditleri

Bilgisayar sistemleri ve aglarindaki gtivenligin sa@-
lanmasi, mevcut bilgi sistemleri zafiyetleri ile bunlara
karsi olasi tehditlerin bilinmesi ve karsi 6nlemlerin
alinmasiyla mimkiindir (Khatiwala vd., 2006).

Zafiyet, bir bilgisayar sisteminin ya da aginin saldi-
riya veya kasitll olmayan zarar verici eylemlere karsi
yetersiz olmasidir. Bir sistemin zafiyetini belirleyen fak-
torler; fiziksel zafiyet alanlari, dogal zafiyet alanlari, do-
nanim ve yazilim zafiyetleri, ortam zafiyetleri, iletigim
zafiyetleri, elektromanyetik yayilimdan kaynaklanan
zafiyetler, kullanicillardan kaynaklanan zafiyetlerdir
(Khatiwala vd., 2006). Tehditler, bilgisayar sistem ya
da ag@ina yonelik tehlike kaynaklaridir. Bunlar dogal
ve fiziksel tehditler olabilecegi gibi (yangin, sel, elekt-
rik kesintisi vb.), bilingli ya da bilingsiz olarak olusan
ve sistemin kullanimini ya da g¢aligmasini engelleyen
durumlardir (Ural, 2007). Bilgisayar gtivenligi ile il-
gilenenlerin gorevi, zayif noktalari belirlemek ve olasi
tehditlere yonelik karst 6nlemleri almaktir (Khatiwala
vd., 2006).

Her gecen glin yeni gelisen yazilim ve donanim
olanaklar1 sayesinde kot niyetli kisilerce birgok
saldir1 ve sistemler tizerindeki glivenlik agiklari tespit
edilmektedir. Son giinlerde, bilgi sistemlerinde bilgi
guvenligi konusunda zafiyet ve tehdit olusturan ve
her biri farkli amaclara yonelik degisik yontemler
kullanan ¢ok cesitli kot amacl yazilimin var oldugu
tespit edilmistir (Canbek ve Sagiroglu, 2006). Bunlar;
virlsler, solucanlar, Truva atlari, arka kapilar, mesaj
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saganaklari, kok kullanici takimlari, telefon ceviriciler,
korunmasizlik somiiriictileri, klavye dinleme sistem-
leri, tarayici soyma ve casus yazilimlarin yaninda,
reklam, parazit, hirsiz, puskullii bela yazihim, tarayici
yardimci nesnesi, uzaktan yonetim araci, ticari RAT,
bot agi, ag taskini, saldirgan ActiveX, Java ve betik,
IRC ele gecirme savasi, nuker, paketleyici, ciltgi,
sifre yakalayicilar-soyguncular, sifre kiricilar, anahtar
Ureticiler, e-posta bombardimani, kitle postacisi, web
bocekleri, aldatmaca, sazan avlama, web sahtekarligi-
dolandiricihi, telefon kirma, port tarayicilar, sondaj
araci, arama motoru soyguncusu, koklayici, kandirict,
casus yazilim ve iz siirme cerezleri, turta, damlatict,
savas telefon ceviricileri ve tavsanlar (Canbek ve
Sagiroglu, 2006).

Bilgi sistemini kullanabilecek, depolanmius, isle-
nen ve gonderilen bilgilere ulasabilecek kisilere karst
kontrol mekanizmasinin dikkatlice uygulanmamasi
da zafiyetlere yol acabilir. Bilgi sistemleri ve aglarinda
bilginin depolanmasi, islenmesi ve iletiimesinde dog-
rulugun saglamasi icin otomatik kontrollerin yetersiz-
ligi veya iglemleri ve kontrolleri yapan sorumlularin
ihmalleri zafiyetin artmasina neden olur. Tasarim ve
uygulama hatalari, sistem kurma ve bakim sorunlari,
igletim sisteminde degisikliklere neden olan bilingli
sizmalar kullanicilar i¢in istenmeyen sonuglar dogu-
rabilir. Bilgi, bir yerden digerine iletilirken kazayla
ortaya cikmasi halinde, yetkisiz kisilerce kasith olarak
kopyalanabilir veya tizerinde degisiklikler yapilabilir.
Bilgisayar sistemini yonetenler ya da kullananlar,
sistemle ilgili gizli bilgileri yetkisiz kisilere bilerek veya
bilmeyerek verebilirler (Ural, 2007) . Yapilan arastir-
malar diinya genelinde sirketlere yapilan saldirilarin
%70 ile %90 arasinda sirket calisanlar tarafindan
yapildigini ortaya koymaktadir. Bu bilgi hirsizigindan
tutun da bilerek ya da bilmeyerek sistemlere verilen
zararlar1 da kapsamaktadir. Genelde isinden kotii se-
kilde ayrilan sirket calisanlari, sistemlere ait bilgilerini
bagkalarina verebilmekte ya da ¢zellikle sistemleri
sabote edebilmektedirler. Kendi bilgisayarlarina kur-
duklar1 “paket dinleyiciler” (sniffer) sayesinde bagka
kisilerin e-postalarini ya da gizli bilgilerini elde ede-
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bilmektedirler. Ya da her tlrlti 6nleminizi disaridan
gelebilecek saldirilara karst almigken igeriden birisi
kolaylikla 6nemli sistemlere erigebilir kritik bilgileri silip
degistirebilir ya da rakip bir firmaya verebilir. Ya da
merakl bir kullanic1 yeni 6grendigi hacker araclarini
firma lizerinden bagka firmalara girmek i¢in kullana-
bilir (Kahya, 2007).

Kocnet tarafindan yapilan Turkiye Internet Gii-
venligi Arastirmast Sonuglari’na goére (Kognet, 2004);
sirketlerin %27 sinin biligim sistemlerinde ¢ok yiiksek
seviyede aciklar oldugu gorilmiistiir. Ozellikle ADSL
genis bant erisimlerinde sirket kullanicilarint ve KO-
Bl'leri tehdit eden %70’lere varan oranda risk tespit
edilmistir. ADSL abonelerinin %72’sinin gtivenlik
duvart konfigtirasyonlarinda ciddi aciklar gériilmisttir.
Sirketlerin %40’ inin web sunucu bilgilerinin kolaylikla
calinabilecegi, ana sayfalarinin degistirilebileceg@i veya
bir bagka adrese yonlendirilebilecegi tespit edilmistir.
Sirketlerin %29’unda isim ¢ézmek icin kullanilan
DNS (Domain Name System) sunucularindaki
aciklar nedeniyle sirket e-postalarinin ele gegirilmesi
ve caliganlarin internet tizerinden eristigi bankacilik
gibi islemlerde kullandiklar sifrelerin galinmasi riski
saptanmustir. Sirketlerin %17’sinde bilgilerinin ¢alin-
masina yol acan gtivenlik konfigirasyonu problemi
belirlenmistir. Sirketlerde 2003 yilinda %29 olan
yiiksek seviyeli acik orani 2004 yilinda yakin sekilde
%27 olarak saptanmigken, 2005 yilinda %19 olarak
ortaya gikmusgtir.

Firmalarin kendi iglerinde tuttuklar verilere sal-
din1 olabildigi ve korunmasi gerektigi gibi ¢ok basit
bir sekilde firmalarin kendi tanitimlarini yaptiklari
web sitelerine yapilabilecek bir saldiri cok blyik
mali kayiplara yol acabilmektedir. Bunu basit bir
hesaplamayla inceledigimizde; genellikle bankacilik
sektoriintin sitelerinin yiksek gtivenlik igerdigi ve
maliyet acisindan buyik yatirimlar yapildidi; ancak
onun haricinde diger firmalarin kendi sitelerine bu de-
rece maliyetli yatirimlari fazla gérdukleri gézlenmistir.
Basit bir 6rnek olarak Borsada hisseleri islem géren
bir firmanin kendi tanitim sitesine yapilan bir saldirida
sitenin ekran penceresinde kayan haber hattina firma-
nin bu yil zarar acikladigl ve yonetim kurulunun istifa
ettigi bilgisinin kott niyetli Kisiler tarafindan saldir

yapilarak yazilmas: durumudur. Bu durum, 10.000
$’lik giivenlik yatinmindan kaginan firmanin haberi
fark edip diizeltinceye kadar 1 milyon $’lik bir kayba
ugramasina neden olmaktadir (Apohan, 2004). Bir
diger 6rnek ise internet tizerindeki en iyi performan-
sa sahip sitelerden biri olan Yahoo’ya 1999 yilinda
dizenlenen saldiridir. Bir internet analiz servisi olan
Keynote Systems’e gore Yahoo normalde %99,3 ‘litk
erisim oranina sahipti. Fakat saldir sirasinda Yahoo
portali li¢ saat boyunca neredeyse erisilmez héle
gelmis ve bu zaman araligindaki erisim orani sadece
%0 ile %10 araliginda gergeklesebilmistir. Erigileme-
yen siire boyunca 100 milyon gibi ¢ok sayida sayfa
gorintistiniin kaybedilmis olabilecegi ve muhtemel
reklam ve elektronik ticaret geliri kaybinin yaklasik
olarak 500.000 $ oldugu belirtilmistir (Apohan, 2004).

Gunlimiiz acimasiz rekabet kosullarinda kurumla-
rin lkelerin ve organizasyonlarin varliklarinin temeli
olan stratejik bilgilerin tretildigi, islendigi, saklandidt,
iletildigi ve islem yapildig bilisim sistemleri bu bilgi
ile cikar, rant, ekonomik avantaj ve rekabet glici
sa@layacak Kkisi kurum ve hatta tilkeler tarafindan
potansiyel hedef olarak degerlendirilmektedir (TBD,
2008). Ozellikle elektronik is uygulamalarmin artma-
swyla birlikte firmalar virlis ve hackerlarin saldirilarina
maruz kalmaktadirlar. Bu durum gerek firmalar ve
kamu sektorii gerekse vatandaglar igin 6nemli bir
risk olusturmaktadirlar. Viriis ve Hacker'larin ulusla-
rarasi ve ulusal ekonomilere verdikleri zararlar milyar
dolar diizeylerini bulmaktadir (Kelleci, 2003). Taylor
(2003), ornegin SirCam ve LoveBug virislerinin ig
alemine maliyetinin sirasiyla 1,5 ve 8,75 milyar dolar
oldugunun tahmin edildigini ifade etmektedir. Diinya-
da bu sorunu asmak igin internet gtivenlik sistemleri
6nem kazanmaktadir.

2.2 Bilgisayar Aglarinda Giivenlik
Onlemleri

Sirket yerel alan aglarinin internet baglantilarinda
guvenligin saglanmasi belki de sirketin var olmasi
kadar 6nemlidir (Ural ve Akman, 2006). Goraldaga
gibi Internet gtivenli bir ortam degildir. Bu nedenle
Internet’e bagh olan Intranet’ler nedeniyle hem ilgili
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kurumlar hem de kurumlarin kullanicilar1 her an
Internet’deki saldirilara maruz kalabilirler ve bu saldi-
rilarin bir kismi basarili da olabilir. Bu gibi saldirilara
aninda cevap verebilmek icin bilgi glivenligi yonetimi
konusunda bilgi sahibi olmak, uygulanabilmesi igin
politikalar olusturmak ve gerekli 6énlemleri almak
gereklidir. Bu noktada alinacak gtivenlik tedbirlerinin
aslinda politik birer kisit oldugu karsimiza cikmakta-
dir. Bilgisayar teknolojisi glivenlik politikast olmali,
politikanin arkasinda yonetim olmali, politika disinda
insiyatif kullanimi yok edilmeli ve yénetim politikanin
uygulanmasi talimatini yazili vermelidir (Ural, 2007).

Sistemde bulunan zafiyetleri engellemek veya
en aza indirmek amaciyla bircok tretici firma yama
yayimlamakta ve hatta bazilar1 kullanici etkilesimine
bile gerek duymadan otomatik olarak kendini giin-
cellemektedir. Sistemde bulunan zafiyetlerin disinda
sosyal miihendislik ve sifre ataklari sayesinde de
gtivenlik mekanizmalari agilabilmektedir (Ural, 2007).
Sistemlerin glivenligini artirmak igin isletim sistemi
politikalar1 daha da gliglendirilebilmekte, kisisel ve
kurumsal glivenlik duvari yaziimlari yiiklenebilmekte,
gelen giden dosyalar ve kullanicilar bazinda anti virtis-
ler ytiklenebilmektedir. AG bazinda glivenligi artirmak
icin Honey pot, IDS, Erken uyari sistemleri, Otomatik
imza olmak tizere pasif ve erisimi bloklama (Spam
filtreleri, White/Black listeleri, givenlik duvari, ACL,
Dinamik karantina), aldatma, yavaglatma olmak tizere
aktif dGnlemler alinabilmektedir (Khatiwala vd., 2006).

Zafiyetlerin engellenmesi ve tehditlerin en aza indi-
rilmesi icin bilgi givenligi politikalar: bilgisayar aglar
icin ¢ok 6nemli bir yer tutmaktadirlar. Bilgi givenligi
politikalari, organizasyonlarda uygulanacak olan bilgi
guvenliginin saglanmasi icin gerekli olan 6nlemlerin
alinmasini saglayan kurumsal faaliyetlerdir (Kara-
arslan vd., 2003) ve her organizasyon icin farklilik
gosterse de, tipik olarak calisanin sorumluluklarin,
kontrol mekanizmalarini, amac ve hedefleri iceren
genel ifadelerden olusur (Tekerek, 2008). Baska bir
deyisle bilgi glivenligi politikalari glivenli bir sistemin
nasil olmasi gerektigini tanimlarlar ve hangi durum-
larda sistemde glivenlik agiklari meydana gelecegini
belirtirler. Bilgi glivenligi politikalari olusturulurken
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sisteme gelebilecek biitiin tehditler gbz 6niinde bu-
lundurulmalidir. Ayrica, glvenlik tehditleri zamanla
degistiginden, gtivenlik politikalar: da devamli kontrol
edilip gtincellenmelidir (Dogantimur, 2009). Bilgi ve
ag glivenlik politikalarindan s6z edildiginde bircok alt
politikadan s6z etmek mumkiindir. Bunun nedeni,
politikalarin konuya veya teknolojiye 6zgli olmasidir.
Ag glivenliginin saglanmast i¢in gerekli olan temel
politikalar su sekilde siralanabilir (Cambazoglu, 2008);
1. Kabul edilebilir kullanim (acceptable use) politikasi,
2. Erigim politikasi, 3. Ag glivenlik duvari (Firewall)
politikasi, 4. Internet politikasi, 5. Sifre yénetimi
politikasi, 6. Fiziksel glivenlik politikasi, 7. Sosyal
mihendislik politikasi.

Yapilacak kot niyetli saldirilari, risk analizleri
temelinde olusturulan glivenlik politikalar1 sayesin-
de engellemek ise ciddi yatirim gerektirmektedir.
Guvenlik konusunda yapilacak harcamalarin, cok
hizli olarak gelisen teknoloji paralelinde her gecen
gin daha da fazla artmasi gerektigi degerlendiril-
mektedir (Heywood ve Hewwood, 1999). Ayrica
alinan gtivenlik 6nlemlerinin maliyetinin, korumaya
calistigimiz hizmet ya da kaynagin degerinden daha
dusik olmasi gereklidir. Uygulanacak glvenlik 6n-
lemleri igletmeden isletmeye, kurumdan kuruma,
organizasyondan organizasyona farklilik gosterir.
Ornegin bir ticaret isletmesi icin uygulanacak gii-
venlik 6nlemleriyle bir egitim kurumunda, 6rnegin
bir Giniversitede, bir bankada uygulanacak gtivenlik
onlemleri farkli olacaktir. Glivenlik saglamak igin satin
alinacak yazilimlarin niteligi, kurulacak donanimin
ozellikleri de ayni olmayacaktir. Bu nedenle sirketler,
kurumlar ve organizasyonlar icin gereginden fazla
donamim yatirimi yapilmasinin bir bedeli vardir. Ne
kadar giiglti bir donanim gerekiyorsa o buytikliikte
yatirim yapilmahdir. 100 kisinin calistigi yere 10.000
kiginin trafigini kaldiracak bir sistem kurmanin veya
gtinde 1000 hit alacak bir web sunucusunu korumakla
ylzbinlerce hit alacak bir sunucuyu korumak igin
alinacak donanmim maliyeti iyi distinilmelidir. Aksi
takdirde glivenlik hizmetleri isletmenin verdigi servisin
maliyetini arttiracak, bu da bilgisayar aginin kuruma
kazandirdiklarinin kurumdan aldiklarindan daha az
olmasina neden olacaktir (Ural, 2007).
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Co6ziim igin ister ticari bir trtin kullanilsin, isterse
acik sistemler kullanilsin kuruma bir maliyeti olacaktir.
Burada eldeki bitcenin alabilecegi en iyi sistemin
kurulmasi s6z konusudur. Konulacak sistemin sadece
buglni kurtarmasi hedeflenmemeli; birkag yillik agin
genisleme durumu da dikkate alinarak buna goére
bir secim gerceklestirilmelidir. Sahip olma maliyeti
de dikkate alinmali ve uzun vadede bu trinin yilhk
yenilemeleri, yama ticretleri de planlanmahdir. Teknik
destek ticreti de dustinilmelidir. Daha yiksek fiyatlar
her zaman daha iyi givenlik anlamina gelmemektedir
(Karaaslan, 2009).

3. KISITLAR TEORISi

Isletmeyi bagimsiz stirecler toplulugu yerine bii-
tlin bir sistem olarak goren Kisitlar Teorisi (Theory
of Constraints) buiyik bir kismi Goldratt (1990)’in
calismalarina dayanan bir teoridir. Ayni zamanda,
sistem kisitlarinin belirlenerek, amaclara ulasilabilmesi
icin bu kisitlar arasindaki iligkinin ortaya konmasini
sa@layan biitlinlesik bir yonetim felsefesidir (Coldratt
ve Cox, 2004). Kisitlar Teorisi (KT), zaman i¢inde tize-
rine yapilan arastirmalarin artmasiyla daha yaygin bir
kullanim alani kazanmugtir. KT herhangi bir sistemin
performansinin arttirilmasi icin, sistem performansini
olumsuz yonde en ¢ok etkileyen faktériin bulunmast,
yonetilmesi ve ortadan kaldirlmasi konusunda olus-
turulmus; yonetim felsefeleri, disiplinleri ve sektorlere
6zel en iyi uygulamalari igeren bir felsefedir (Rahman,
1998; Akman ve Karakog, 2005).

Bircok organizasyon icin amag, simdi ve gelecekte
daha yiiksek verimlilik saglamak ve sonugta karlilig
artirmaktir. Amag Kkarlilik oldugu icin sistemin daha
yliksek diizeyde kar elde etmesini engelleyen Kkisit-
lar ortadan kaldirilmalidir. Her organizasyon kendi
icerisinde bir sistemdir. KT de bu sistemi gelistirmek
ve daha iyiye ulagtirmak amaciyla kullaniimaktadir.
Ancak sistemin herhangi bir boliimtini gelistirmeden
once sistemin biitlinsel amaci ve bu amacin tizerinde
etkili olabilecek alt sistemlerle kararlari tanimlanmali-
dir (Corbett, 1999) . KT, kisitlarin bir firmanin perfor-

mansini belirledi@i ve her sistemin en az bir kisita sahip
oldugu gergeginden yola ¢ikmaktadir. EGer boyle bir
durum s6z konusu olmasaydi, kar amacli bir 6rgltiin
sonsuz miktarda kar elde etmesi mimkin olabilirdi
(Goldratt, 1990). Kisit, “ bir sistemin para kazanma
hedefini bagarmasini engelleyen herhangi bir unsur”
olarak tanimlanabilmektedir. Bir diger deyisle kisit “
bir sistemin hedefiyle ilgili olarak, performansi sinirla-
yan her sey ” olup, KT sistemdeki kisitlarin yonetilmesi
yoluyla gelismeye odaklanan bir yonetim yaklagimidir
(Atwater ve Gagne, 1997). KT nin temel noktasi ise;
geleneksel diistincenin tersine, her kisitin aslinda birer
ilerleme firsati olmasidir. KT, kisitlar pozitif olarak
degerlendirir, ¢linki kisitlar bir sistemin performansini
tanimlarlar ve sistem kisitlarinin asama agsama ortadan
kaldirilmast sistemin performansini artirir (Spencer ve
Cox, 1995). Ozellikle iiretim stirecinde yasanan her
sorunun elbette ki belli bir 6nem derecesi vardir;
ancak, igletmenin kisitlar1 bu sorunlar icerisinde
gercekten 6nemli bir paya sahiptir. Her kisit, yeni
bir darbog@az ve giderilmesi ya da uygun deger héle
doénistirtilmesi gereken bir problem olarak karsimiza
¢ikmaktadir (Goldratt ve Cox, 2004). Kisitlar firmanin
icinden (6rnegin sirkette kolaylikla kontrol edilebilen
veya degistirilebilen bir sey) veya disindan (6rnegin
firmanin kontrol edemedigi, fakat firmanin ¢ézmek
icin orta ve uzun vadede cesitli dnlemler alacag bir
kisit) kaynaklanabilir. Tablo 1’de gesitli kisit rnekleri
goriilmektedir. Tablo 2’de ise kisitlar teorisi uygulama
ornekleri goriilmektedir.

KT performanst sinirlayan kisitlari belirlemek ve
onlarin performansini artirarak tim sistemi iyiles-
tirebilmek igin genel bir yaklasim ve cesitli araglar
sunmaktadir. Bu araglar, degisimin yonetilmesi,
politika kisitlarinin tanimlanmasi ve ¢oziilmesi si-
recinde sagduyu, sezgisel bilgi ve mantiksal yaklasim
kullanmaktadir. Bu yaklasimlarin kullandigi cesitli
tekniklerden biri diistince stiregleridir. Bu teknik, ki-
sitlarin ortadan kaldirilmasina yonelik olarak sistemin
ana problemleri tizerine yogunlasmakta ve alternatif
¢Oziimler sunmaktadir (Akman ve Karakog, 2005).
Dustlince surecleri (DS), sistemin performansini
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Tablo 1. Kisit Tiirti Ornekleri

Kisitin Tiirii Kisitin Tanimi
Pazar Kisitlart Dengesiz pazar talebi iretim yapabilmesi i¢in isletmelerin kapasitesini kisitlayabilir.
Kaynak Kisitlan Isletme kaynaklar1 pazar talebi karsisinda yetersiz kalabilmektedir.
Politik Kisitlar Yoneticiler firsatlar karsisinda basiretsiz tutumlarda bulunabilirler.
Davranis Kisitlart Isletmedeki tiim calisanlarin davramislarimin, ¢alisanlar ile iist yoneticilerdeki genel
egilimler.
Lojistik Kisitlar Uygulanan prosediirler isletmelerin faaliyetlerini sinirlayabilmektedir.

Kaynak: Atwater ve Gagne, 1997

Tablo 2. Kisitlar Teorisi Uygulamalarina Sirket Bazlh Ornekler

isletme

Kisit

Sonug

General Motor’s

fazla isin birikmesi.

Kitlesel {iretim sonucunda iiretim hattinda ¢ok | Ulagtirma siiresi %30 azaltilmis ve tiretim

kalitesi arttirilmugtir.

General Electric

Stoklar ve faaliyetler ile ilgili yonetsel kisitlar. | Stok ve direkt iscilige bagl devir

zamaninda azalma saglanmustir.

American Lighting Standard Corp. | Verimlilik ve standart maliyet
konularinda gereginden fazla odaklanma ve | nakit akiginda %60 artis saglanmistir.

zaman kaybi.

Donemlik isletme hasilatinda %40,

Southwestern Ohio Steel

Degisken kapasite.

Kapasiteye bagl faaliyetlerde iyilesme

gOriilmiistiir.

Kaynak: Louderback ve Patterson, 1996

Tablo 3. Distince Stregleri Adimlari ve Kullanilan Yéntemler (Akman ve Karakog, 2005)

gergeklesecek?

uygulanmast agaci

SORULAR AMACI YONTEMLER | ACIKLAMA

Ne degisecek? Temel problem- | Mevcut ger¢eklik | Bir sistemin mevcut durumunu analiz etmek ve prob-
lerin agact lemleri daha iyi anlamak i¢in olusturulur ve sistemin
tanimlanmast performansini azaltan istenmeyen etkilere sahip te-

mel problemleri tanimlar.

Neye Doniisecek? Basit ve pratik Buharlagan Bulut | Problemlerin ayr1 olarak ele alinmasini, karsilagilan
¢Oziimler catigmalarin ve varsayimlarin belirlenmesini ve ¢o-
geligtirmek ziim amactyla incelenmesini igerir.

Gelecek Mevcut sistemde yapilacak degisiklikleriyle meyda-
Gergeklik na gelebilecek sonuglar arasindaki neden sonug ilis-
Agaci kisini gosterir.

Dontistim Nasil Coziimlerin On gereksinim Cozitim fikrinin Oniindeki tim engellerin tstesinden

gelmek icin gerekli olan ikincil ¢6ziim kiimelerinin
olusturulmasi i¢in mantiksal bir yol sunar.

Gegis agaci

Amaca ulagmak i¢in gerekli faaliyetlerin
tanimlanmasinda kullanilir. Arzu edilmeyen sonucun
tanimlanmasindan, degisimin gerceklesmesine kadar
adim adim siiregleri ortaya koymak i¢in tasarlanmig
bir sebep-sonug zinciridir.

Kaynak: Akman ve Karakoc, 2005
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sinirlandiran kisitin incelenmesi, ¢c6ziim 6nerilmesi,
¢obzlmlerin 6nkosullarinin bulunmasi ve uygulanmast
sirasinda karsilagilabilecek gtigliiklerin DS yoéntemleri
kullanilarak ortadan kaldirilmasini igerir (Koksal ve Kar-
silikh, 2000). Yapilan arastirmalar, 6rgtitsel degisim stire-
cinin basarilmasi en zor stire¢ oldugunu gostermektedir.
DS, gerekli degisimleri kolaylikla ve basaril bir sekilde
gerceklestirebilmek igin gelistirilmigtir. DS’nin amact,
bir organizasyonun mevcut durumunu geligtirmek
icin gerekli faaliyetleri tanuimlamak, belirsiz durumlara
¢ozum Uretmektir (Stein, 1997). Distince stireclerinin
temelinde i¢ soru bulunmaktadir; Ne Degisecek? Neye
Déntisecek? Dontisim Nasil Gergeklesecek? (Mabin
ve Balderstone, 2003). Bu sorular problem ¢6zme tek-
niklerinin de esasini olusturur. Bu sorulari cevaplamak
icin temel olarak neden-sonu¢ diyagramlarina dayanan
araclar kullanilir. Tablo 3’te bu sorular ve kullanilan
yontemler hakkinda detayh bilgi verilmektedir.

4. AG GUVENLIGINDE KARSILASILAN
PROBLEMLERE KISITLAR TEORISIYLE
COzUM ONERILERIi GELISTIRILMESI

Bu makalede, firmalarin kendi yerel alan agla-
rinda iglenen bilginin ve veri tabanmin gtivenliginin
saglanmasi ve internet ortamindan gelebilecek bilingli
veya istem dis1 saldirilara karst mevcut sistemin korun-
masinda kisitlar teorisi diistince stireclerinin kullanimi
incelenmigtir. Bir firmanin yerel alan aginin iceriden
ve/veya disaridan gelebilecek tehlikelere karsi savu-
nabilmesi ve tam gtivenli bir alt yapiya kavusabilmesi
icin, oncelikle mevcut durumun degerlendirilmesi
gerekir. Bunun igin diistince stireclerinin birinci adimi
olan Ne Degisecek? sorusuna cevap aranmistir. Bu
sorunun cevabi ise Mevcut Gergeklik Agacinin olustu-
rulmasi ile verilmektetir. Yerel alan aglarinin internet
baglantisinda karsilagilan ana kisitlar; donanimdan
kaynaklanan gtvenlik aciklari, yazihmdan kaynak-
lanan glivenlik agiklari ve personelden kaynaklanan
guivenlik aciklar olarak siralanabilir. Sekil 1'de mevcut
gerceklik agacinda sirket yerel alan aglarinin internet
tizerinden saldiriya ugramasindaki nedenler ortaya
konmustur.

21

Mevcut gergeklik agacini olusturduktan sonraki
asama “neye dontisecek?” sorusunun cevaplanmasi-
dir. Bu soruya buharlasan bulut ve gelecek gerceklik
agaci ile cevap verilir. Istenmeyen sonucu ortadan
kaldirmak icin 6nerilen ¢oztimlerle temel ve 6n gerek-
sinimlerin tanimlandig, ¢éztimler arasindaki catismanin
ortaya kondugu ve bu catigmanin yok edilmesi igin
enjeksiyonun yapildigr ara¢ olan buharlasan bulutlari
olugturulur. Bu arac, tek bir problemin ayri olarak ele
alinmasini, karsilagillan catismalarin ve varsayimlarin
belirlenmesini ve ¢éziim amaciyla incelenmesini icerir
(Koksal ve Karsilikli, 2000). Buharlasan bulut yontemi
problemin yasandigi mevcut durumdan arzulanan
gelecek duruma gegiste, problemlerin ortadan kaldi-
rilmasina katkida bulunarak etkili bir koprii gorevi gor-
mektedir (Davies vd., 2005). Cogu zaman catismada
ortaya atilan varsayimlar sozli héle getirildiginde,
catigan taraflar yanhs varsayimlar altinda catigtiklarini
fark ederler ve gatisma bir buhar bulutu gibi dagilir
(Yaralioglu, 2007).

Sekil 2’de yazilimdan kaynaklanan gutivenlik
aciklarina neden olan ve kullanici bilgisayarlarinda
koruyucu programlarin bulunmasi ya da bulunma-
masinin sorgulandigi ¢atisma ile olasi enjeksiyonlari
gostermektedir. Buradaki catigma kullanici bilgi-
sayarlarda virlis, anti-spy programlarinin bulunup
bulunmamasinin giivenlik agigina neden olmasidir.
Bu catismanin ortadan kaldirilmasina yonelik enjek-
siyonlar, “Anti-viris, anti-spy programlarinin giin-
cellenmesi” ve “Kullanici bilgisayarlara anti-virlis ve
anti-spy programlarinin kurulmasi, aktif korumanin
acilmasi”dur.

Sekil 3'te yazilimdan kaynaklanan glivenlik acikla-
rina neden olan ve saldir1 tespit sisteminin olmamasi
veya var ise de Saldin Tespit Sistemi (STS) nin yerinin
yanlhs yapilandirilmasinin yarattigi catisma ve ¢6zim
icin olasi enjeksiyonlar gosterilmektedir. Burada ya-
sanan catisma saldiri tespit sisteminin olmamasi veya
var ise de STS’ nin yerinin yanlis yapilandiriimasidir.
Bu catismalarin ortadan kaldirilmasina yénelik enjek-
siyonlar “saldir1 tespit sisteminin kurulmasi, yerinin ve
yonetimsel ayarlarinin dogru yapilmasi” ve “STS’nin
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cikarabilir.

A

“kabul edilebilir kullanim
politikas1” yok ya da

etkin bigimde

uygulanmiyor.
saldirilara karsi cezai

Kurumun yazil bir
Kurum iginden
gelebilecek bilingli
yaptirimlar yok.
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Enjeksiyon 1: Anti-viriis, anti-spy
programlarinin giincellenmesi
Das saldirilara kars1 ;
istemci (kullanici) P Istemci bilgisayarlarda viriis,
bilgisayarlarin - anti-spy vs. programlari var.
Yazilimdan korunmast
kaynaklanan
giivenlik
ag.:lklgrlnm. Istemci bilgisayarlarda anti-
giderilmesi oo L -
Kullanici bilgisayarlarin virlis, anti-spy vs.
koruma altina alinmasi ’ programlari yok.
Enjek:ét:yon 2: Kullanici bilgisayarlara
anti-viriis ve anti-spy programlarinin
kurulmasi, aktif korumanin acilmasi
Sekil 2. Buharlagan Bulut-1
Enjeksiyon 3: Saldir tespit sisteminin
kurulmast, yerinin ve yonetimsel
ayarlarmm’dofzru yapilmasi
Giivensiz bolgeden gelen
saldirilarin tespit edilerek s Saldir tespit sisteminin
Yazilimdan kaynagn kayit altma alinmasi olmamasi
kaynaklanan
giivenlik Saldurt tespit sistemini
aciklarmm N . aldir1 tespit sisteminin
?d e \ Giivensiz bolgefi'en gelen yerlestirilecegi yerin yanlis
glaerimest saldirilarin tespiti ve kayit altina tespiti
< espitl
alinmasi »
Enjeksiyon..4: Saldur1 tespit sisteminin Firewall’dan
sonra ve yari giivenli bolgede sunucularin girisinden
onceye konulmast

Sekil 3. Buharlagan Bulut-2

guvenlik duvaridan sonra ve yari gtivenli bolgede
(DMZ, demilitarized zone) sunucularin girisinden énce
yapilandiriimasi”dir.

Sekil 4’te donanimdan kaynaklanan gtivenlik
aciklarina neden olan ve giivensiz bolgeden gtivenli
bolgeye geciste gtivenlik duvari (Firewall) olmasi veya
olmamasiyla var ise de glivenlik duvarinin ayarlarinin
yarattigl catisma ve ¢dzim icin olasi enjeksiyonlar
gosterilmektedir. Burada yasanan gatisma gtivensiz
bolgeden gtivenli bolgeye geciste Firewall olmasi veya
olmamasiyla var ise de glivenlik duvarinin yénetimsel
ve donanimsal ayarlarinin uygun yapilmasidir. Bu

23

catismalarin ortadan kaldirilmasina yonelik enjek-
siyonlar “gtivenlik duvari denetiminin tiim portlar
denetleyecek sekilde uygun ayarlanmasi” ve” iki bolge
(gtivenli-glivensiz) arasina yonetimsel ayarlari uygun
yapilmig bir gtivenlik duvari olusturulmasi”dir.

Sekil 5’te donanimdan kaynaklanan gtivenlik
aciklarina neden olan ve DMZ yapisinin olmamasiyla
eger var ise yerinin yanlis secilmesinin sorgulandigi
¢atismalardan bir tanesini ve ¢dziim igin olast enjek-
siyonlar gosterilmektedir. Burada yasanan c¢atigma
DMZ yapisinin olmamastyla e@er var ise yerinin yanlig
secilmesidir. Bu catismalarin ortadan kaldirilmasina
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Giivensiz-giivenli bolge
haberlesmesinin kontrol
altina alinmasi

Donanimdan
kaynaklanan

Enjeksiyon 5: Firewall denetiminin tiim portlari
denetleyecek sekilde uygun ayarlanmasi

;': Giivensiz bolgeden giivenli

giivenlik
aciklarinin

A

vanilmasi

giderilmesi \ Haberlesmenin izin verilen

limitler dahilinde kontrollii

bolgeye geciste Firewall var

Giivenli bolgeden giivensiz

bolgeye gegiste Firewall yok

A

Enjeksiyon 6: 1ki bolge arasmna yonetimsel
ayarlart uygun yapilmis bir Firewall
olugturulmasi

Sekil 4. Buharlagan Bulut-3

Enjeksiyon 7: DMZ yapisinin olusturularak
WEB ve E-POSTA sunucularinin bu bélgeye
yerlestirilmesi

WEB ve E-POSTA sunucular1 ara - '
giivenli bolgede tutularak asil M

DMZ
yapisi yok.

giivenlik

aciklarmin
giderilmesi

Ara giivenli bolge olusturulur ve
gelecek asil saldirilar bu bolgede
tutulup/tespit edilerek kullanict

giivenli bolgesi korunur.

Donanimdan giivenli bolge saldiridan korunur.
kaynaklanan

DMZ’nin yerinin yanls
< . .
> segilmesi

Enje;ésiyon 8: DMZ’nin eger bir Firewall
var ise bundan sonra; eger iki Firewall
var ise aralarina yerlestirilmesi

Sekil 5. Buharlasan Bulut-4

yonelik enjeksiyonlar “DMZ yapisinin olusturularak
WEB ve E-POSTA sunucularinin bu bolgeye yerles-
tirilmesi” ve “eger bir gtivenlik duvari var ise DMZ’in
bundan sonra; iki glivenlik duvari var ise aralarina
yerlestirilmesi”dir.

Sekil 6, kullanici personelden kaynaklanan gi-
venlik aciklarina neden olan ve kullanici personelin
guvenlikle ilgili egitimlerinin diisiik veya olmamasiyla
egitimler verilmis; ancak gtncelligini yitirmis olma-
sinin sorgulandigi ¢atigmalarla olast enjeksiyonlari
gostermektedir. Burada yasanan catigma; kullanici
personelin glivenlikle ilgili egitimlerinin distk veya
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olmamasiyla egitimler verilmis; ancak gtincelligini
yitirmis olmasidir. Bu catigmalarin ortadan kaldiril-
masina yonelik enjeksiyonlar, “kullanici personele
gtivenlikle ilgili egitimler diizenlenmesi, amaca hizmet
etmeyen (oyun, mp3, download programlari) kurma-
lar1 engellenmesi, sifreleri paylagmamalarinin bildiril-
mesi, yasal yaptirimlar uygulanmasi” ve “periyodik
kontroller yapilarak, egitimlerin gerekli gortildiigiinde
tekrarlanmasi”dur.

Sekil 7, yonetici personelden kaynaklanan gtiven-
lik agiklarina neden olan ve yonetici personelin egitim
seviyesi diisiik veya diisiik olmamasiyla egitimler ve-
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Enjeksiyon 9 Kullanici personele giivenlikle ilgili
egitimler diizenlenir, amaca hizmet etmeyen (oyun,
mp3, download programlari) kurmalar1 engellenir,
sifreleri paylasmamalari bildirilir, yasal yaptirimlar
uygulanir.

Kullanici personelin

’ Kullanici personelin
giivenlikle ilgili
egitim seviyesi diigiik

A

kaynaklanan
giivenlik
aciklarinin

Kullanici personele

giderilmesi Bilgiler tazelenir,

eksiklikler giderilir.

Kullanict giivenlikle ilgili
personelden yetersizlikleri giderilir.

egitim verilmis.

—y— giivenlikle ilgili

Enjeksiya..n 10: Periyodik kontroller yapilir,
egitimler gerekli goriildiigiinde tekrarlanir.

Sekil 6. Buharlasan Bulut-5

Enjeksiyon.11: Sistem yoneticisine sistemle
ilgili egitim verilir ve kullanici personele
verilmis olan yetkiler denetlenir.

»

Sistem yoneticisinin < Sistem yoneticisinin egitim
Sistem sistemle ilgili seviyesi diisiik
yoneticisinden yetersizlikleri giderilir.
kaynaklanan
giivenlik
aciklarinin . -
giderilmesi Y()-l’l‘etlcll Personele sistemle
Bilgiler tazelenir, eksiklikler [g ilgili egitim verilmis.
giderilir. »

Enjeksij/on 12: Egitimler gerekli
goriildiigiinde tekrarlanir.

Sekil 7. Buharlasan Bulut-6

rilmis; ancak gtincelligini yitirmis olmasinin sorgulan-
did1 catismalarla olasi enjeksiyonlari géstermektedir.
Burada yaganan catisma; yonetici personelin egitim
seviyesi diistik veya olmamasiyla egitimler verilmis
ancak glncelligini yitirmis olmasidir. Bu ¢atigmalarin
ortadan kaldirilmasina yonelik enjeksiyonlar, “yonetici
personele sistemle ilgili egitim verilmesi” ve “kullanici
personele verilmis olan yetkiler denetlenmesi, Gerekli
gorildigiinde egitimlerin tekrarlanmasi”dir.

Sekil 8, kullanici personelden kaynaklanan gi-
venlik agiklarina neden olan ve kullanict personelin
bilingli ya da bilingsiz olarak gtivenlik acigina neden
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oldugunun sorgulandidi ¢atigma ile olasi enjeksiyon-
lar1 géstermektedir. Buradaki catisma kullanici perso-
nelin bilingli olarak ve bilingsiz olarak glivenlik agigina
neden olmasidir. Bu ¢catismanin ortadan aldirlmasina
yonelik enjeksiyonlar,” Kullanici personele ag gii-
venligi ve bilingsizce olusabilecek glivenlik agiklar
konusunda egitim verilmesi” ve “kullanici personele
Kullanim Politikast imzalatilmast, bilingli bir givenlik
acid1 tespit edildiginde uygulanacak cezai miieyyideler
konusunda bilgilendirilmesi”dir.

Buharlasan bulut yontemiyle problemin neye do-
niigecedi, ¢atismalar ve enjeksiyonlarla tespit edilmeye
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Personelin neden
oldugu bilingli ya da

Personelin neden olabilecegi
giivenlik agiklart konusunda
bilinglenmesi saglanir.

Enjeksiyon 13: Kullanici personele ag
giivenligi ve bilingsizce olugabilecek
giivenlik agiklar1 konusunda egitim verilir.

A’...

<

Personel bilingsiz olarak
giivenlik agigina neden olur.
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™~

bilingsiz tehditlerin

onlenmesi ve giivenlik
agiklarmnin giderilmesi

/

yaptirimlar getirilir.

Bilingli olarak neden olunan
giivenlik agiklart konusunda

Personel bilingli olarak

ﬂ—r giivenlik agigina neden olur.

Enjeksiyon 14: Kullanic1 personele “ Kullanim
Politikas1 “imzalatilir, bilingli bir giivenlik ac181
tespit edildiginde uygulanacak cezai miieyyideler
konusunda bilgilendirilir.

Sekil 8. Buharlasan Bulut-7

galisilmustir. Sonraki asamada gelecedi hayal etmek,
canlandirmak ve tahmin etmek igin gelecek gergeklik
agact kullanilir. Gelecek gerceklik agaci bir organi-
zasyon icin strateji, vizyon veya bir planin resminin
goriilmesini saglar. Istenen etkiyi olusturma aracidir.

Bu calismada istenilen etki “her tiirlti glivenlik 6n-
lemi alinmis internet baglantih sirket yerel alan ag”dur.
Sekil 9°daki gelecek gergeklik agacinda, tam olarak
guvenligi saglanmig bir yerel alan aginda donanim-
dan, yazihmdan ve personelden kaynaklanan gtivenlik
aciklar giderilmis ve bunlara neden olan istenmeyen
tim etkiler istenen etkiye donisttiralmustur.

Dustlince Stireclerinin son agamast ve temelinde
bulunan son soru da “nasil degistirecegiz?” sorusudur.
Bu asamada Gecis Agaci, amaca ulasmak i¢in gerekli
faaliyetlerin tanimlanmasinda kullanilir. Arzu edilmeyen
sonucun tanimlanmasindan degisimin tamamlanmasina
kadar adim adim stiregleri ortaya koymak icin tasar-
lanmis bir sebep-sonug zinciridir. Gegis agaci, adim
adim uygulama planidir. Incelenen siirec, var olan
durumundan arzulanan duruma bu yapiyla gegirilir.

Sekil 10’da tiim kullanici (istemci) bilgisayarlara
anti-virlis, anti-spy programlarinin kurulumuna iligkin
gecis agaci goriilmektedir. Ihtiyaca yonelik bir faaliyet
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planidir. Varsayim olarak yapilan faaliyet ihtiyaci ne-
den belirlemeyecek ve sonug tiretmeyecek tespit edilir.
Buna yonelik ikinci bir faaliyet uygulanir ve istenen
sonuca ulagincaya kadar adim adim ilerlenir. Burada
istenen sonug tim kullanici (istemci) bilgisayarlara
anti-viris, anti-spy programlarinin kurulmasidir.

Sekil 11’de STS nin kurulumuna iligkin gecis agaci
gorilmektedir. Burada istenen sonu¢ STS’nin kurul-
mast, yeri ve yonetimsel ayarlarinin dogru yapilmast,
guvensiz bolgeden gelen saldirilarin tespit edilerek
kayit altina alinmasi ve engellenmesidir.

Sekil 12’de giivenlik duvari kurulumuna iligkin ge-
¢cis agaci gorilmektedir. Burada istenen sonug gtivenli
ve glvensiz bolge arasinda Firewall kurulmasi, tiim
portlarin denetlenecek sekilde uygun ayarlamalarin
yapilmig olmasidur.

Sekil 13’te glivenli bolgeye direk saldirilart énle-
mek icin DMZ mimarisinin kurulumuna iligkin gecis
agaci gorilmektedir. Burada istenen sonu¢ DMZ
yapist olusturulmasi, WEB ve E-POSTA sunucularinin
bu bolgeye yerlestirilmesi; eger bir gtivenlik duvari
varsa bundan sonra, iki glivenlik duvari varsa ikisinin
arasina DMZ yerlestirilmesidir.

TAM GUVENLI INTERNET
BAGLANTILI SIRKET YEREL ALAN
AGI
Donanimdan / \
kaynaklanan % Personelden
. ) azilimdan
giivenlik agiklar: kaynaklanan giivenlik “kayn.aklanan
giderilmis. Lo giivenlik agiklary
agiklar giderilmis. giderilmis.
A A
Giivenli ve giivensiz — Kullanici personelin KullamTl
bolge arasinda Firewall amaca hizmet I}?Jlslzrrl:n?
kurulmus, tiim portlar . — etmeyen (Oyun, Mp3, Politikas:
denetlenecek sekilde Sistem ydneticisinin Download) . .
uygun ayarlamalar bilgi ve biling seviyesi| [programlari kurmalar 1mialat11m1§
yapilmistir. giivenlik ihlali engellenmis, sifreleri g?l .lllruAmA
yaratmayacak hale paylasmamalart dl grierinin
getirilmesi. konusu 6gretilmistir. sartya
¢ikarilmamast
giivence altina
4 'y alinmustir.
DMZ yapisi olusturulmus,
WEB ve E-POSTA sunuculari 4
bu bdlgeye yerlestirilmis, eger - — Kullanici personele
bir Firewall var ise bundan Sistem yoneticisine giivenlikle ilgili
sonra, iki Firewall var ise sistemle ilgili egitim cgitimler verilmis,
ikisinin arasmna DMZ verilmis, ve }(ullanlcl periyodik kontroller
yerlestirilmistir. personele verilmis olan yapilms, gerekli
yetkiler denetlenmistir. hallerde egitimler
tekrarlanmus.
| -
Saldir1 Tespit Sistemi kurulmus, yeri Tiim istemci (kullanici)
ve yonetimsel ayarlari dogru yapilms, bilgisayarlara viriis, anti-spy Kurumdaki
giivensiz bolgeden gelen saldirilar programlar1 kurulmus, aktif hale kullamcilar igin
tespit edilerek kayit altina alinmis ve getirilmis ve giincellemeleri tam “Kabul
engellenmistir. olarak yapilmis, otomatik Edilebilir
giincellemeleri agilmustir. Kullanim
Politikas1”
hazirlanmigtir.

Sekil 9. Gelecek Gergeklik Agact

Sekil 14’te yonetici personelin sistemle ilgili kurs
ihtivyaciyla bu personelin biling seviyesinde duyulan
gelismeye iligkin gecis agaci gorilmektedir. Burada
istenen sonuc yonetici personelin bilgi ve biling seviye-
sinin glivenlik ihlali yaratmayacak hale getirilmesidir.

Sekil 15'te kullanici personelin sistemle ilgili kurs
ihtivyaciyla bu personelin biling seviyesinde duyulan
gelismeye iligkin gecis agact gorilmektedir. Burada
istenen sonug kullanici personelin bilgi ve biling sevi-

27

yesinin gtvenlik ihlali yaratmayacak hale getirilmesi
ve amaca hizmet etmeyen (Oyun, Mp3, Download)
programlar1 kurmalarinin engellenmesi, sifreleri pay-
lagmamalar1 konusunun 6gretilmesidir.

Sekil 16’da kullanici personelin sisteme bilingli
olarak zarar verildiginin tespiti durumuna iliskin gegis
agaci gorilmektedir. Burada istenen sonug kullanici
personelin bilingli olarak sisteme zarar vermesinin
engellenmesidir.
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Bilgi sistem personeli tarafindan Giivenli ve giivensiz bolge arasinda
istenen yazilimlar, uygun Firewall kurulmus, tiim portlar
yapilandirma ayarlartyla kurulur. denetlenecek sekilde uygun ayarlamalar
yapilmistir.
[ 1 \
Tim bilgisayarlarda viriis - S— )
programinin otomatik Kurulan yazilimlarin Quncelleme isi bllgl Kumlan Firewall’un
giincelleme dzellikleri giincellenmesi sistem personeline ok Giivensiz bolgeden yonetimsel ayarlarinin
yapilandirihir. gerekmektedir. zaman kaybettirecektir. giivenli blgeye gegise tiim portlar ‘ VARSAYIMLAR
Fi denetleyecek sekilde ,
4 % irewall kurulur. . ,
, N yapilmasi gerekir. ,
/! N FAALIYETLER , .’
' AN \ 7
) Kurulan programlar AN \\ 3
! Tiim l?ilgisayarlara viris, yeni gikan viriis \ \ Bilgisayarlara
! anti-spy programlart gesitlerini tanimaz. VARSAYIMLAR " yazilim/donanim
FAALIYETLER kurulup aktif hle getirildi. 4 Onetici
\ uriup g U Firma bilgi sistem Firewall ]i( ul:lu lurpu )(;051 etict
\ ,' personeli Firewall kurulumuna ihtiyag naklan istedigl igin .
\ Yy Bilgi sistem personeli
' / kurulumunu yapar. vardir.
\ / tarafindan yapilir.
\ | 4
“ Bilgisayarlara yazilim
\ kurulumu, yonetici haklari
g . PITE Y . .
Firma bilgi sistem Tiim istemci (kullanici) 1sted1g1‘ igin Bilgi sistem Sekil 12. Gegis Agaci-3
personeli tim bilgisayarlara viriis, anti-spy personeli tarafindan yapilir.
bilgisayarlara yazilimlar programlarmm kurulumuna ihtiyag
kurar. vardir.
Sekil 10. Gecis Agaci-1 DMZ yapisi olusturulmus, WEB ve
E-POSTA sunuculari bu bolgeye
yerlestirilmis, eger bir Firewall var ise bundan
sonra, iki Firewall var ise ikisinin arasina
Saldir1 Tespit Sistemi kurulmus, yeri ve yonetimsel DMZ yerlestirilmistir.
ayarlar1 dogru yapilmus, giivensiz bolgeden gelen saldirilar
tespit edilerek kayit altina alinmis ve engellenmistir. 4
* \
Saldirt tespit d - — Sisteme gelen Giivenli bolgeye direk DMZ’nin
sisteminin yonetimsel Sisteme gelen saldinilar dogru saldirlarin kayit altina saldirilart dnlemek igin mimarideki yeri
ayarlar1 dogru yapilir. yapilandirmayla kayit altina alinmast gerekir. DMZ yapist kuruldu. yanlis tespit VARSAYIMLAR
4 aluyr. edilir. e
’ w FAALIYETLER 'y ,/
’
, , N N . \\ , ’
’ Saldir tespit AR \\ , 4
, . o
’ Saldir tespit sistemi :::?:1;:11 . AN N ‘< — ¥
FAALIYETLER Firewall’dan sonra ve DMZ’de| | Y™ il ST - —— —— - Bilgisayarlara yazilim
\ sunuculardan Snce yerlestirilir. tespit edilmesi VARSAYIMLAR Firma bilgi sistem Giivenli bolgeye direk /donanim kurulumu
N gerekir. 7 ~ personeli ag saldirnilar 8nlemek igin yonetici haklar istedigi
N P mimarisini tasarlarken DMZ mimarisine ihtiyag igin Bilgi sistem
AN X e DMZ yapisini vardur. personeli tarafindan
olusturur. apilir.
- — < - — — Bilgisayarlara yazilim L
Flrrélakli)llg}[ sm@ms Persopeh kSaldllrl Tesp{:1 Slsteml’r;ln kurulumu ydnetici haklart
aldir1 Tespit Sistemi urulumuna ihtiyag vardir. istedigi icin Bilgi sistem . oL
yazilimlari kurar. personeli tarafindan Sekil 13. Gecis Agaci-4
yapilir.
Sekil 11. Gegis Agaci-2
28

29
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seviyesinin giivenlik ihlali

Sistem yoneticisinin bilgi ve biling

yaratmayacak hale getirilmesi.

Sistem yoneticisi
personele, bilmesi
gereken prensibine gore,
sistem tizerinde
yetkilendirme yapar.

Yonetici personelin
biling seviyesi
yiikseltilir.

Yonetici personelin
sistemle ilgili bilgisi

tamamlanmugtir.

Sistem yoneticisi,
personele olmasi

gerekenden fazla
aldig egitim sonunda yetki vermis.

A

VARSAYIMLAR
’

/

I 3

Yonetici personele
sistemle ilgili egitim
verilir.

Sistem yoneticisine
sistemle ilgili kurs
verilmesine ihtiyag
vardir.

Bilgi seviyesi artirilmis;
ancak bilingli yonetimsel
kararlarda eksiklikler mevcut.

Sekil 14. Gecis Agaci-5

Kullanici personelin amaca hizmet etmeyen

(Oyun, Mp3, Download) programlari
kurmalar1 engellenmis, sifreleri
paylasmamalari konusu dgretilmistir.

/ [

Egitimler periyodik
olarak tekrarlanir.

Kullanici personelin ihlallerine
karsilik yaptirimlar uygulanir.

Kullanici personele
giivenlikle ilgili egitim
verilir.

Sifre paylasimi ve
sistemle ilgili bilgisi amaca hizmet

etmeyen program
kurulumlar1 devam

VARSAYIMLAR

eder. .

4 4
1
1
1
/l Kullanici personelin
[
! aldig1 egitim sonunda
! tamamlanmugtir.
FAAL\I YETLER
\
\
\ A
. \
4

Kullanici personele
giivenlikle ilgili kurs
verilmesine ihtiyag
vardir.

Yapilan

denetlemelerde ihlaller

tespit edilir.

Sekil 15. Gegis Agaci-6
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Kullanict personelin bilingli olarak giivenlik
agigma neden olmalari engellenmis

/ “

Kullanic1 personele
uygulanacak giivenlik
onlemleriyle ilgili
egitim verilir. uygulanir.

Ihtiyag duyuldugunda
Kullanici personelin bilingli
ihlallerine karsilik yaptirimlar

/ [

i Kullanici personele
[ “Kabul Edilebilir
,' Kullanim politikas1”
[ imzalatilir.
FAALIYETLER
\

Bilingli ihlaller igin
uygulanacak cezai
miieyyideler ve

yaptirimlar VARSAYIMLAR

tanimlanir. .

\ /,
\ e

\ 7z

< X

Yazili “Giivenlik giivenlikle ilgili
Politikas1 ve Kullanim

Talimat1” hazirlanir.

vardir.

Kullanict personelin

kullanim politikasini
imzalamasina ihtiyag

Yapilan
denetlemelerde
ihlaller tespit edilir.

Sekil 16. Gecis Agaci-7

5. DEGERLENDIRME VE SONUC

Sirket yerel alan aglarinin internet baglantilarinda
guvenligin saglanmasi belki de sirketin var olmasi
kadar 6nemlidir. Bu noktada alinacak gtivenlik ted-
birlerinin ashinda politik birer kisit oldugu karsimiza
¢ikmaktadir. Bilgisayar teknolojisi gtivenlik politikasi
olmali, politikanin arkasinda yonetim olmali, politika
diginda insiyatif kullanimi yok edilmeli ve yénetim
politikanin uygulanmasi talimatini yazili vermelidir.
Guvenlik politikalart olusturulurken kurumun en alt
dizeylerine kadar inerek gereksinimler belirlenmelidir.
Ayrica politikalar dikkatli bir sekilde uygulanmalidir.
Guwenlik politikasinin etkinligi i¢in tst yonetimin
destegi saglanmali ve calisanlar kullanilan politika
konusunda bilgilendirilmelidir. Giivenlik politikasi
degisen tehditlere, zayifliklara ve kurum politikalarina
gore yeniden degerlendirilmeli ve gerekli degisiklikler
yapilmalidir.

Bir isletmede yerel alan ag gtivenligi konusunda
ortaya cikabilecek olasi problemler genel hatlariyla ele
alinmaya calisilmistir. C6zim Onerileri gelistirilirken
genel bir cerceve cizilmeye calislmigtir. Alinacak ve
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uygulanacak 6nlemler, yapilacak yatirimlar, alinacak
donanimlar ve yazilimlar organizasyonun 6zelligine,
firmanin/kurumun yapisina, kamu ya da 6zel olusuna,
firmanin/kurumun buyutkligine, firmany/kurumun
kritik Gneme sahip olup olmamasina gore degisir. Her
firma/kurum kendi blinyesine ve 6zelliklerine uygun
guvenlik kurallarini ve politikalarini olusturmalidir.
Bankalarda farkli givenlik 6nlemleri alinmasi gerekir.
Bir egitim kurumunda, 6rnegin tiniversitelerde uygu-
lanacak giivenlik énlemleri farkli olacaktir. Ornegin
genellikle bankacilik sektoriinlin sitelerinde yiiksek
gtivenlikli 6nlemler alinirken ve maliyet agisindan
bliylik yatirimlar yapilirken, bankalar haricinde diger
firmalarin kendi sitelerine bu derece maliyetli yatirim-
larin fazla gorialdigu gozlenmistir.

Bu caligmada kisitlar teorisi dustince stirecleri
yaklagiminin bu makalede anlatilan tiirde problem-
lerin ¢6zlimiinde ve ¢6ziim Gnerileri gelistirilebilecegi
vurgulanmaya calisimistir. Oncelikle mevcut durum
analizi yapilarak glivenlik agi problemlerinin sebepleri
ortaya konmaya calisilmistir. Giivenlik agindaki ana
problem “Sirket Yerel Alan Agi’min internet tizerinden
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saldiriya ugramasi” olarak belirlenmistir. Bu proble-
min nedenleri Gi¢ grupta toplanmigtir; donanimdan
kaynaklanan giivenlik agiklari, yazihmdan kaynak-
lanan glivenlik aciklari, personelden kaynaklanan
guvenlik aciklari. Daha sonra bu problemlerle ilgili
¢6zim Onerileri gelistirilmistir. Bunun i¢in buharlagan
bulut teknigi kullanilmistir ve yedi ¢6ziim 6énerisi igin
on dort enjeksiyon tanimlanmistir. Sonraki asamada
istenmeyen durumlar ve olumsuzluklar ortadan kalk-
tiktan sonra arzu edilen durum tanimlanmigtir. Arzu
edilen durum ve istenilen etki “her tiirlti gtivenlik
6nlemi alinmus internet baglantili sirket yerel alan ag”
olarak tanimlanmustir. En son olarak ¢6zim Onerile-
rinin nasil hayata gegirilecedi konusunda yedi tane
gecis agaci tanimlanmigtir. Gorildiaga gibi kisitlar
teorisinin diistince stregleri sistem analizi yaklagimini
kullanan bir metodolojidir. Cesitli problemlerin analiz
edilmesinde kolaylikla uygulanabilir.
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